qr

bumistn | sebeken. [ o] il

AGENCJA BEZPIECZENSTWA WEWNETRZNEGO

e

. DELEGATURA W OPOLU

f!i%.-'::-iym;m 2007 -07 | Opole, dnia /¢ -07- 2%
! | ) |
OP- 4ﬁ4 '{%/2017 fN-' sprawy ........ / ;
[ Zetacaniki ...
A e Pod) Egz. nr1

BURMISTRZ NYSY
Pan Kordian KOLBIARZ

daqwng _;??m.e cfwo'h-n'.r‘/u« /

]

uot. przestania protokotu kontroli

W zalgczeniu przesytam Protokél kontroli z przeprowadzonych, w okresie

od 19 czerwca do 14 lipca 2017 r., przez funkcjonariuszy Agencji Bezpieczenstwa

Wewngtrznego, czynnosci kontrolnych w Urzedzie Miejskim w Nysie.

Zalaczniki: szt. 2 stron 46
* Protokdt kontroli — egz. nr 1 i 2 — stron 46, (egz. nr 2 — str. 23 — do zwrotu) — OP-14993/2017.

Wykonano w 2 egzemplarzach

Egz. nr 1 — Urzad Miejski w Nysie
Egz nr2 — Wvydziat OIN DABW w/m
Wykonal: 9208
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Egzemplarz nr 1

PROTOKOL KONTROLI PLANOWEJ

URZEDU MIEJSKIEGO w NYSIE

48-300 Nysa, ul. Kolejowa 15

Kontrola zostala przeprowadzona w okresie od 19 czerwca do 14 lipca 2017 r. przez
funkcjonariuszy Delegatury ABW w Opolu w skiadzie:

I. kpt. Urszula PERUCKA- na podstawie upowaznienia nr 1/2017 z dnia 16.06.2017 r.;
2. por. Alicja KAZUSEK - na podstawie upowaznienia nr 2/2017 z dnia 16.06.2017 I
3. kpt. Krzysztof TOKAREK - na podstawie upowaznienia nr 3/2017 z dnia 16.06.2017 r.

Kontrolg objeto realizacj¢ ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz. U. z 2016 poz. 1167) w zakresie stanu zabezpieczenia informacji niejawnych
w okresie od dnia 1 stycznia 2012 r. do dnia 19 czerwca 2017 r. oraz w zakresie prowadzenia
przez pelnomocnika ochrony zwyklych postepowan sprawdzajgcych, w wyniku ktorych
wydane decyzje zachowaly wazno$¢ w okresie prowadzonej kontroli.

Czynnosci kontrolne rozpoczgto w dniu 16.06.2017 r., a zakonczono 14.07.2017 r.
Ilekro¢ w protokole jest mowa o:

sustawie” — nalezy przez to rozumiec ustawe z dnia 5 sierpnia 2010 r. 0 ochronie informacji
niejawnych (Dz. U. z 2016 r. poz. 1167);

sustawie z 1999 r.” — nalezy przez to rozumieé¢ ustawe z dnia 22 stycznia 1999 roku
o ochronie informacji niejawnych (Dz. U. z 2005 r. Nr 196, poz. 1631 z pozn. zm.);

* .pemomoeniku ochrony” — nalezy przez to rozumiec petnomocnika ds. ochrony informacji
niejawnych w Urzgdzie Miejskim w Nysie;

* LABW?” —nalezy przez to rozumie¢ Agencj¢ Bezpieczenstwa Wewnetrznego.

W toku kontroli ustalono, co nastepuje:
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I. ORGANIZACJA OCHRONY INFORMACJI NIEJAWNYCH

Art. 14 ust. 1 ,,ustawy” stanowi: ,,Kierownik jednostki organizacyjnej, w ktorej sq przetwarzane
informacje niejawne, odpowiada za ich ochrone, w szczegdlnosci za zorganizowanie | zapewnienie
Junkcjonowania tej ochrony”.

Kierownikiem jednostki organizacyjnej jest p. Kordian KOLBIARZ, ktéry w wyborach
przeprowadzonych w dniu 30.11.2014 r. zostal wybrany na stanowisko Burmistrza Nysy.

Pan Kordian KOLBIARZ legitymuje sie zaswiadczeniem nr 26/2014, stwierdzajacym odbycie
szkolenia w zakresie ochrony informacji niejawnych, przeprowadzonym przez pelnomocnika
ochrony w dniu 31.12.2014 r.

Z uwagi na fakt, ze w kontrolowanej jednostce przetwarzane sa wylacznie dokumenty niejawne
oznaczone klauzula ZASTRZEZONE, wobec p. Kordiana KOLBIARZA nie przeprowadzono
postgpowania sprawdzajacego, w celu wydania poswiadczenia bezpieczenstwa. Wyzej wymieniony
mial zapewniony dost¢p do informacji niejawnych na mocy ustawy, nie upowazniajac sig¢ pisemnie
do dostgpu do informacji niejawnych oznaczonych klauzuly ZASTRZEZONE, co potwierdzil
petnomocnik ochrony w protokole przyjecia ustnego o$wiadczenia.

(Akta kontroli, Tom I, str. 10-13)

W okresie objetym kontrola, od 26.11.2006 r. do 30.11.2014 r. kierownikiem jednostki
organizacyjnej byta réwniez Burmistrz Nysy — p. Jolanta BARSKA, legitymujaca sie:

- po$wiadczeniem bezpieczenstwa nr 5227/12/03, upowazniajacym do dostepu do informacji
niejawnych oznaczonych klauzula POUFNE, wydanym w dniu 30.04.2003 r. przez pelnomocnika
ochrony;

- zaswiadczeniem nr 5/03, wydanym w dniu 09.01.2003 r., stwierdzajacym odbycie
przeszkolenia w zakresie ochrony informacji niejawnych, przeprowadzonym przez pelnomocnika
ochrony.

Jak ustalono p. Jolanta BARSKA w okresie od 30.04.2013 r. do 30.11.2014 r., miala
zapewniony dostgp do przetwarzanych, w kontrolowanej jednostce, informacji niejawnych
oznaczonych klauzulg ZASTRZEZONE, na mocy ustawy, co potwierdzit w protokole przyjecia
ustnego oswiadczenia petnomocnik ochrony. Ponadto petnomocnik ochrony o$wiadczyt, ze Jolanta
BARSKA zostala ponownie przeszkolona w zakresie ochrony informacji niejawnych w 2013 r.
W kontekscie powyzszego o$wiadczenia nie przedstawiono jednak zaswiadczenia stwierdzajacego
odbycie przez w/w szkolenia, ani jakiegokolwiek, innego dokumentu potwierdzajacego powyzsze.

(Akta kontroli Tom I, str. 14-18)

Art. 14 ust. 2 ustawy” stanowi: , Kierownikowi jednostki organizacyjnej bezposrednio podlega
zatrudniony przez niego petnomocnik do spraw ochrony informacji niejawnych, zwany dalej
., petnomocnikiem ochrony”, ktory odpowiada za zapewnienie przestrzegania przepiséw o ochronie
informacji niejawnych”

Art. 14 ust. 3 ,,ustawy”: stanowi: ,,Petnomocnikiem ochrony moze by¢ osoba, ktéra posiada.l)
obywatelstwo polskie; 2) wyksztaicenie wyzsze; 3) odpowiednie poswiadczenie bezpieczenstwa
wydane przez ABW albo SKW, a takze przez bylty Urzqd Ochrony Panstwa lub byle Wojskowe
Stuzby Informacyjne; 4) zaswiadczenie o przeszkoleniu w zakresie ochrony informacji niejawnych
przeprowadzonym przez ABW albo SKW, a takze byle Wojskowe Stuzby Informacyjne”.
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Petnomocnikiem ochrony w jednostce kontrolowanej od dnia 10.08.2001 r. jest p. Stanislaw
JANIK, posiadajgcy obywatelstwo polskie i wyzsze wyksztalcenie. Wyzej wymieniony podlega
bezposrednio Burmistrzowi Nysy, co wynika z Regulaminu Organizacyjnego Urz¢du Miejskiego
w Nysie, stanowigcego zatacznik do Zarzadzenia nr 1113/2017 Burmistrza Nysy z dnia 02.05.2017
r. oraz z pisma APO.KD.1121/29/01 z dnia 08.08.2001 r. dotyczacego zakresu kompetencji,
uprawnien 1 odpowiedzialnosci S. JANIKA.

W toku czynnosci kontrolnych peinomocnik ochrony przedstawil nastgpujace dokumenty:

- poswiadczenie bezpieczenstwa nr K0104501P, upowazniajgce do dostgpu do informacji
niejawnych stanowigcych tajemnicg stuzbowa, wydane w dniu 25.01.2001 r. przez Urzad Ochrony
Panstwa;

- poswiadczenie bezpieczenstwa nr E0003911P, upowazniajace do dostgpu do informacji
niejawnych oznaczonych klauzula POUFNE, wydane w dniu 10.05.2011 r. przez ABW;

- zaswiadczenie nr P0059901P, stwierdzajace odbycie przeszkolenia w zakresie ochrony
informacji niejawnych przeprowadzone przez Urzad Ochrony Panstwa w dniu 18.05.2001 r.;

- zaswiadczenie nr PU023907, stwierdzajace odbycie szkolenia uzupelniajacego w zakresie
ochrony informacji niejawnych, przeprowadzone przez ABW w dniu 30.05.2007 r_;

- zaswiadczenie nr 005712E, stwierdzajace odbycie szkolenia w zakresie ochrony informacji
niejawnych dla pelnomocnikéw'do spraw ochrony informacji niejawnych i ich zastgpcoéw oraz osoéb
przewidzianych na te stanowiska, wydane w dniu 16.05.2012 r. przez ABW;

- za$wiadczenie nr 003517E, stwierdzajace odbycie szkolenia w zakresie ochrony informaciji
niejawnych dla pelnomocnikéw do spraw ochrony informacji niejawnych i ich zastepcéw oraz osob
przewidzianych na te stanowiska, wydane w dniu 27.04.2017 r. przez ABW;

- zaswiadczenie nr 635/2011, stwierdzajgce odbycie specjalistycznego szkolenia w zakresie
ochrony informacji niejawnych w systemach i sieciach teleinformatycznych, wydane w dniu
21.06.2011 r. przez ABW.

Na podstawie dokonanej analizy w/w dokumentow ustalono, Zze pelnomocnik ochrony nie
posiadal w okresie od 24.01.2011 r. do 10.05.2011 r. waznego poswiadczenia bezpieczenstwa, co
ttumaczyt w sposéb nastepujacy:

»Brak posiadania przeze mnie poswiadczenia bezpieczenstwa we wskazanym okresie wyniki
z nattoku nalozonych na mnie obowiqzkéw stuzbowych. Pragne poinformowaé, ze w tym czasie
pracowalem na 7 etatu, bedgc kierownikiem biura ochrony informacji niejawnych i spraw
obronnych, a ponadto od maja tego roku prowadzitem tzw. kwalifikacje wojskowqg oraz
realizowalem zadania obronne. Nadmieniam, ze w tym czasie nie przeprowadzatem zadnych
postgpowan sprawdzajgcych, gdyz nie bylo takiej koniecznosci’.

(Akta kontroli, Tom I, str. 22-38)
Art. 14 ust. 4 ,,ustawy” stanowi: ,,Kierownik jednostki organizacyjnej moze zatrudnié zastepce
lub zastepcow petlnomocnika ochrony, z zastrzezeniem spelnienia przez te osoby warunkiow,

o ktorych mowa w ust. 3”.

Art. 14 ust. 5 ,ustawy” stanowi: ,,Szczegdlowy zakres czynnosci zastgpcy petnomocnika
ochrony okresla kierownik jednostki organizacyjnej”

Jak ustalono, w kontrolowanej jednostce nie zostal powolany zast¢pca pelnomocnika ochrony.

(Akta kontroli, Tom I, str. 39.)
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Pion ochrony

Art. 15 ust. 2 ustawy” stanowi: ,.Zadania, o ktérych mowa w ust. I, petnomocnik ochrony
realizuje przy pomocy wyodrebnionej i podleglej mu komdrki organizacyjnej do spraw ochrony
informacji niejawnych, zwanej dalej , pionem ochrony”, jezeli Jjest ona utworzona w jednostce
organizacyjnej”.

Art. 16 ,,ustawy” stanowi: ,,Pracownikiem pionu ochrony w jednostce organizacyjnej moze byé
osoba, kiéra posiada: 1) obywatelstwo polskie z wyjqgtkiem pracownikéw pionu ochrony
zatrudnionych — u  przedsigbiorcéw;,  2)  odpowiednie  poswiadczenie bezpieczenstwa
lub upowaznienie, o ktérym mowa w art. 21 ust. 4 pkt 1; 3) zaswiadczenie o odbytym przeszkoleniu
w zakresie ochrony informacji niejawnych”.

Art. 19 ust. 3 ustawy” stanowi: ,Szkolenie przeprowadza sig nie rzadziej niz raz na 5 lat.
Mozna odstgpi¢ od przeprowadzenia szkolenia, jezeli osoba podejmujgca prace lub rozpoczynajgca
petnienie stuzby albo wykonywanie czynnosci zleconych przedstawi petnomocnikowi ochrony
aktualne zaswiadczenie o przeszkoleniu™.

Na podstawie przedstawionych dokumentéw w postaci regulaminéw organizacyjnych Urzedu
Miejskiego w Nysie, wprowadzonych w zycie zarzadzeniami Burmistrza Nysy, tj.: Nr 1113/2017
z dnia 02.05.2017 r., Nr 299/2011 z dnia 22.06.2011 r., Nr 1131/2013 z dnia 01.07.2013 r., Nr
1432/2014 z dnia 01.04.2014 r., Nr 59/2015 z dnia 22.01.2015 r., Nr 253/2015 z dnia 15.05.2015 r.,
Nr 554/2015 z dnia 31.12.2015 r. oraz o$wiadczenia pelomocnika ochrony ustalono, ze w UM
w Nysie w kontrolowanym okresie, w sklad pionu ochrony wchodzili nastgpujacy pracownicy
Biura Ochrony Informacji Niejawnych i Spraw Obronnych':

. petnomocnik ochrony — kierownik Biura Ochrony Informacji Niejawnych i Spraw Obronnych
— p. Stanislaw JANIK;

. podinspektor w Biurze Ochrony Informacji Niejawnych — ktora
odpowiadala za prowadzenie kancelarii informacji niejawnych do dnia 19.01.2015 r.

Ustalono, ze p. -osiadala:

- poswiadczenie bezpieczenstwa nr 5227/13/06, upowazniajace do dostgpu do informacji
niejawnych oznaczonych klauzula POUFNE, wydane w dniu 03.11.2006 r. przez petnomocnika
ochrony;

- zaswiadczenie nr 13/06, stwierdzajace odbycie przeszkolenia w zakresie ochrony informacji
niejawnych przeprowadzone przez pelnomocnika ochrony w dniu 03.11.2006 .

Od dnia 19.01.2015 r. w sktad pionu ochrony wchodzi wylacznie pelnomocnik ochrony, ktory
realizowal réwniez zadania w zakresie obiegu i ewidencjonowania dokumentéw niejawnych
w kontrolowanej jednostce.

(Akta kontroli, Tom I, str. 40-94.)

Art. 42 ustawy stanowi: ,,/. Kierownik jednostki organizacyjnej, w ktorej sq przetwarzane
informacje niejawne o klauzuli ,, tajne” i, scisle tajne”, tworzy kancelarig, zwang dalej kancelarig
lajng, 1 zatrudnia jej kierownika. 2. W przypadku uzasadnionym wzgledami organizacyjnymi

kierownik jednostki organizacyjnej moze utworzyé wiecej niz jednq kancelari¢ tajng” (...) 4.

' Do dnia 15.05.2015 r. Biuro Ochrony Informacji Niejawnych i Spraw Obronnych UM w Nysie funkcjonowato pod
nazwa Biuro Ochrony Informacji Niejawnych.
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Kancelaria tajna stanowi wyodre¢bniong komorke organizacyjng w zakresie ochrony informacji
niejawnych podleglq pelnomocnikowi ochrony, obstugiwang przez pracownikéw pionu ochrony,
odpowiedzialng za wlasciwe rejestrowanie, przechowywanie, obieg i wydawanie materialéw
uprawnionym osobom (...)".

Przepis §7 zarzadzenia stanowi: ,,I. W przypadku zmiany na stanowisku kierownika kancelarii
sporzqdza si¢ protokdt zdawczo-odbiorczy. 2. Protokol, o ktérym mowa w ust. 1 sporzgdza sie
w obecnosci osoby zdajgcej obowiqzki, osoby przyjmujgcej obowiqgzki oraz petnomocnika ochrony.
Protokol sporzqdza sig w dwdch egzemplarzach. Pierwszy egzemplarz przechowuje petnomocnik
ochrony, natomiast drugi egzemplarz przechowuje kancelaria:

Jak ustalono, w Urzgdzie Miejskim w Nysie dziala kancelaria materiatéw niejawnych,
funkcjonujgca do dnia 15.05.2015 r. jako kancelaria informacji niejawnych/kancelaria materiatéw
niejawnych, odpowiedzialna za rejestrowanie, przechowywanie i wydawanie materiatow
niejawnych, oznaczonych klauzula ZASTRZEZONE.

Wyzej wymieniong komérke organizacyjng do dnia 19.01.2015 r. prowadzita p. @
W dniu 19.01.2015 r. na podstawie protokotu zdawczo-odbiorczego, zatwierdzonego
przez Burmistrza Nysy, kancelari¢ materiatdéw niejawnych przejal do dalszego prowadzenia

pelnomocnik ochron w protokole nie zostaly wyszczegolnione dokumenty, ktére przejat
faktycznie po p. elnomocnik ochrony.

(Akta kontroli, Tom I, str. 95).

Art. 42 ust. 6 ustawy stanowi: , Kierownik jednostki organizacyjnej informuje odpowiednio
ABW lub SKW o utworzeniu lub likwidacji kancelarii tajnej z okresleniem klauzuli tajnosci
przetwarzanych w niej informacji niejawnych”

Jak ustalono, w dniu 27.07.2011 r. Burmistrz Nysy przestata d8 - ABW pifmo infolBujace
o funkcjonowaniu w Urzedzie Miejskim w Nysie kancelarii materialéw niejawnych, w ktorej sa
przetwarzane informgcje niejawne o klauzuli ZASTRZEZONE.
? "“"‘.‘;.m—.m&

(Akta kontroli, Tom I str.96).

Art. 43 ust. 5 ustawy stanowi: ,,Kierownik jednostki organizacyjnej zatwierdza opracowang
przez pelnomocnika ochrony instrukcje dotyczqcq sposobu i trybu przetwarzania informacji
niejawnych o klauzuli ,zastrzezone” w podleglych komdrkach organizacyjnych oraz zakres
I warunki stosowania srodkéw bezpieczenstwa fizycznego w celu ich ochrony”.

Ustalono, ze w kontrolowanej jednostce kwestie zwigzane z przetwarzaniem informacji
niejawnych o klauzuli ZASTRZEZONE zostaly uregulowane w Instrukcji dotyczgcej sposobu
i trybu przetwarzania informacji niejawnych o klauzuli ZASTRZEZONE w Urzedzie Miejskim
w Nysie (sygn. PO.1411.11.11), opracowanej w dniu 05.07.2011 r. przez petnomocnika ochrony
1 zatwierdzonej przez Burmistrza Nysy — p. Jolant¢ BARSKA.

Przedmiotowa instrukcja sktadata si¢ z nastepujacych rozdziatow:

Przepisy ogélne;

Klasyfikowanie i ochrona informaciji niejawnych;

Oznaczanie dokumentow 1 materialow;

Wykonywanie i udostepnianie dokumentow o klauzuli ZASTRZEZONE;

e L B g
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Sporzgdzanie kopii, odpisu, wyciagu, wypisu lub thimaczenia pism:

Rejestrowanie 1 przekazywanie dokumentéw (materiatéw) wykonawcom;

Kompletowanie akt i archiwizacja;

Obieg wewnetrzny dokumentow i przesylek niejawnych;

Przesytanie korespondencji o klauzuli ZASTRZEZONE;

0. Zakres i warunki stosowania Srodkéw bezpieczenstwa fizycznego dokumentéw niejawnych

o klauzuli ZASTRZEZONE;

I1. Post¢powanie w przypadkach naruszenia zasad ochrony lub ujawnienia informacji
niejawnych o klauzuli ZASTRZEZONE;

12. Przestgpstwa przeciwko ochronie mformacji;

13. Przepisy koncowe;

14. Zalgczniki:

* zal nr 1 — wzdr dokumentu wykonanego na trzech stronach i wysylanego adresatowi bez

zalgcznikow;

* zal nr 2 — wzér dokumentu wykonanego na jednej stronie i wysylanego adresatowi bez

zalacznikow;

* zal. nr 3 — wz6r pisma przewodniego, przy ktorym przesyla sie zalaczniki bez mozliwosci

ich odlgczenia;

= zal. nr 4 — wzor zalacznika;

* zal nr 5 — wz6r pisma przewodniego, jawnego po trwatym odtgczeniu zatacznikéw;

= zal. nr 6 — wzor koperty wewngtrznej;

» zal. nr 7 — wzor koperty zewnetrzne;.

e 8100 I O Ch

Przedmiotowg instrukcj¢ opracowano na podstawie obowiazujacych wowcezas przepiséw m.in.
na podstawie rozporzadzenia Rady Ministrow z dnia 01.06.2010 r. w sprawie organizacji
I funkcjonowania kancelarii tajnych, rozporzadzenia Prezesa Rady Ministrow z dnia 13.08.2010 r.
w sprawie sposobu oznaczania materiatéw, umieszczania na nich klauzul tajnosci, a takze zmiany
nadanej klauzuli tajnosci, rozporzadzenia Prezesa Rady Ministrow z dnia 29.09.2005 r. w sprawie
trybu i sposobu przyjmowania, przewozenia, wydawania i ochrony materiatéw zawier&qcych
informacje niejawne. W przedmiotowej instrukcji okreslono sposéb i tryb przetwarzania informacii
niejawnych w réznych formach ich przetwarzania, a takze zakres i warunki stosowania $rodkéw
bezpieczenstwa fizycznego w celu echrony informacji niejawnych o wskazanej klauzuli tajnosci.

Dokument zawierajacy t¢ samg tre$¢ lecz opatrzony datg 15.01.2014 r. zostal wlgczony jako
zalgeznik nr 2 do Planu ochrony informacji niejawnych (sygn. IN-1411.5.2014%), zatwierdzonego
przez Burmistrza Nysy — Jolant¢ BARSKA,.

Wyzej wymieniony dokument pomimo zdezaktualizowanych w nim treéci na dzien 15.01.2014
r., m.in. w kwestii nazewnictwa stref ochronnych (przywolana strefa bezpieczenstwa — np.
w rozdziale Il Klasyfikowanie i ochrona informacji niejawnych — §8 pkt 2 i 3, w rozdziale X Zakres
i warunki stosowania srodkow bezpieczenstwa fizycznego dokumentéw niejawnych — §36 pkt 2, §38
pkt 4), jak rowniez w kwestii sposobu oznaczania materialow zawierajacych informacje niejawne,
utrwalonych w formie pisemnej, (np. w rozdziale 11l Oznaczanie dokumentéw i materiatéw —w §12
pkt 1, a takze we wzorach dokumentow stanowigcych zalaczniki do niniejszej instrukcji —
wskazanie jako wlasciwe, umieszczenie na pismie klauzuli tajnosci w kolejnosci pionowej nad
numerem egzemplarza) nie byl aktualizowany, co potwierdzit pelnomocnik ochrony w ztozonym
oswiadczeniu:

> W 2016 r. zostal wprowadzony w zycie nowy plan ochrony informacji niejawnych w UM w Nysie, zatwierdzony
przez Burmistrza Nysy — p. Kordiana KOLBIARZA (sygn. IN.1411.7.2016)
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wWyjasniam, ze w/w instrukcja, opracowana w 2011 r. jest obowigzujgca. Innego dokumentu
okreslajgcego sposéb i tryb przetwarzania informacji niejawnych o klauzuli ZASTRZEZONE po
2011 r. nie opracowywalem™.

(Akta kontroli, Tom I, str.97-126, 181-205).

PLAN OCHRONY

Art. 18 ust. 4 pkt 5 ,ustawy” z 1999 r.” stanowil: , Pelnomocnik ochrony kieruje
wyodr¢bniong, wyspecjalizowanq komérkq —organizacyjng do spraw ochrony informacji
niejawnych, zwanq dalej pionem ochrony, do ktorej zadan nalezy: (...) 5) opracowanie planu
ochrony informacji niejawnych w jednostce organizacyjnej i nadzorowanie jego realizacji”.

Art. 15 ust. 1 pkt 5 ,ustawy” stanowi: , Do zadarn petnomocnika ochrony nalezy (...) 5)
opracowanie i aktualizowanie wymagajqcego akceptacji kierownika jednostki organizacyjnej,
planu ochrony informacji niejawnych w jednostce organizacyjnej, w tym w razie wprowadzema
stanu nadzwyczajnego i nadzorowanie jego realizacji”.

Przepis § 9 rozporzadzenia w sprawie $rodkéw bezpieczenstwa fizycznego stanowi: ,, 1.
Kierownik jednostki organizacyjnej zatwierdza plan ochrony informacji niejawnych, ktéry zawiera:
1) opis stref ochronnych, pomieszczen lub obszaréw, o ktorych mowa w § 7 ust. 4, w tym

okreslenie ich granic i wprowadzonego systemu kontroli dostgpu;

2) procedury zarzqdzania uprawnieniami do wejScia, wyjscia i przebywania w strefach
ochronnych;
3) opis zastosowanych srodkow bezpieczenstwa fizycznego uwzgledniajgcy certyfikaty, o ktérych

mowa w art. 46 pkt 4 ustawy, oraz poswiadczenia, o ktorych mowa w § 4 ust. 6;

4) procedury bezpieczenstwa dla strefy ochronnej I, strefy ochronnej Il oraz specjalnej strefy
ochronnej, okreslajgce w szczegolnosci:

a) klauzule tajnosci informacji niejawnych przetwarzanych w strefie, :

b) sposéb sprawowania nadzoru przez osoby uprawnione w przypadku przebywania w strefie
0sob nieposiadajgcych stalego upowaznienia do wstgpu oraz sposob zabezpieczania
przetwarzanych informacji niejawnych przed mozliwosciq nieuprawnionego dostepu do
nich,

¢) w przypadku specjalnej strefy ochronnej, sposob akceptacji umieszczania linii
komunikacyjnych, telefondw, innych urzgdzen komunikacyjnych, sprzetu elektrycznego lub
elektronicznego, znajdujgcych sig w strefie,

5) procedury zarzgdzania kluczami i kodami dostgpu do szaf, pomieszczen lub obszarow, w ktorych
sq przetwarzane informacje niejawne;

6) procedury reagowania osob odpowiedzialnych za ochrong informacji niejawnych oraz personelu
bezpieczenstwa w przypadku zagrozenia utratq lub ujawnieniem informacji niejawnych;

7) plany awaryjne uwzgledniajgce potrzebe ochrony informacji niejawnych w razie wystgpienia
sytuacji szczegolnych, w tym wprowadzenia stanow nadzwyczajnych, w celu zapobiezenia
utracie poufnosci, integralnosci lub dostepnosci informacji niejawnych”.

Ustalono, ze w jednostce funkcjonowal, opracowany przez pelnomocnika ochrony Plan
ochrony informacji niejawnych w Urzedzie Miejskim w Nysie. Plan zostal zatwierdzony przez
Burmistrza Nysy 1 zarejestrowany pod numerem IN.1411.7.2016. Dokument ten nie byl
aktualizowany od czasu jego opracowania.

Sktadat sie z nastgpujacych rozdziatow:
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——

Akty prawne zwigzane z ochrong informacji niejawnych i definicje;

2. Ocena zagrozen zewngtrznych i wewnetrznych;

3. Przedmiot ochrony (w rozdziale tym opisane zostalo pomieszczenie — kancelaria materiatow
niejawnych, zastosowane srodki bezpieczenstwa fizycznego, w celu ochrony
przechowywanych w niej informacji niejawnych oraz wskazano osoby, ktére maja prawo
wstepu do w/w pomieszczenia);

4. Zabezpieczenie informacji niejawnych;

5. Zasady dostgpu do informacji niejawnych — postegpowanie sprawdzajace;

6. Postgpowanie z informacjami niejawnymi oznaczonymi klauzula ZASTRZEZONE;

7. Postepowanie z informacjami niejawnymi oznaczonymi klauzula POUFNE;

8. Zasady wykonywania dokumentéw zawierajgcych informacje niejawne;

9. Gromadzenie dokumentéw zawierajacych informacje niejawne;

10. Nadawanie , zmiana i znoszenie klauzuli niejawnosci materialom niejawnym;

11. Nadzor w zakresie ochrony informacji niejawnych;

12. Pion ochrony; :

13. Archiwizowanie, gromadzenie i1 niszczenie materialdw niejawnych

14. Przechowywanie kluczy i pieczeci

15. Ustalenia koncowe — szkolenia.

Zatacznikami do w/w planu ochrony informacji niejawnych byty:

1. Plan ochrony informacji niejawnych w razie wprowadzenia stanu nadzwyczajnego,
w ktérym przedstawiono procedury postgpowania z materialami zawierajacymi informacje
niegjawne w razie wprowadzenia stanow nadzwyczajnych, okreSlonych w art. 228
Konstytucji RP;

2. Instrukcia alarmowania w przypadku zgloszenia o podlozeniu lub znalezieniu ladunku

wybuchowego w budynku Urzedu;

Instrukcja postgpowania w przypadku otrzymania przesytki niewiadomego pochodzenia,

4. Dokumentacja okreSlajgca poziom zagrozen zwigzanych z nieuprawnionym dostepem do
informacji niejawnych lub ich utratg w Urzedzie Miejskim w Nysie.

W

Jak ustalono, w obowigzujagcym planie ochrony informacji niejawnych nie zostaly ujete
procedury reagowania 0sob odpowiedzialnych za ochrong informacji niejawnych oraz personelu
bezpieczenstwa w przypadku zagrozenia utrata3 lub ujawnienie informacji niejawnych, co
pelnomocnik ochrony ttumaczyl w sposob nastepujacy:

»W trakcie opracowywania w/w planu, w natfoku spraw musialem poming¢ ten element.
Nadmieniam, ze w trakcie szkolenn w zakresie ochrony informacji niejawnych omawiam te kwestie
z osobami, ktére podlegajq szkoleniu. Zobowiqzuje sig¢ do niezwlocznego uzupetnienia tej kwestii
w w/w dokumentacji”.

Wczesniej] w kontrolowanej jednostce obowiazywal Plan ochrony informacji niejawnych
w Urzedzie Miejskim w Nysie (PO.1411.1.11), opracowany przez pelnomocnika ochrony w 2011 r.
i zatwierdzony przez Burmistrza Nysy — p. Jolantg¢ BARSKA, w ktérym to dokumencie, w pkt 10
opisane zostaly zasady i sposéb zdawania, przechowywania i wydawania kluczy oraz ich
duplikatow do pomieszczen oraz szaf kancelarii oraz Plan ochrony informacji niejawnych
w Urzedzie Miejskim w Nysie (IN-1411.5.2014) opracowany przez pelnomocnika ochrony w 2014
r., zatwierdzony przez kierownika jednostki organizacyjnej i wprowadzony w zycie Zarzgdzeniem
nr 1322/2014 Burmistrza Nysy z dnia 29.01.2014 r. Zalacznikami do w/w dokumentu byt m.in.
Plan postgpowania z materialami zawierajgcymi informacje niejawne w razie wprowadzenia stanu
nadzwyczajnego w Urzedzie Miejskim w Nysie (zal. Nr 7) i Dokumentacja okreslajgca poziom

8/23



Egz. nr 1

zagrozen zwiqzanych z nieuprawnionym dostgpem do informacji niejawnych lub ich utratq
w Urzedzie Miejskim w Nysie (zal. nr 8).

(Akta kontroli, Tom [ str. 127-223).
SZKOLENIA

Art. 15 ust. | ustawy stanowi: ,,Do zadan pelnomocnika ochrony nalezy:(...) 6) prowadzenie
szkolen w zakresie ochrony informacji niejawnych.”

Art. 19 ust. 1 ustawy stanowi: ,Szkolenie w zakresie ochrony informacji niejawnych

przeprowadza si¢ w celu zapoznania z:

1) przepisami dotyczqgcymi ochrony informacji niejawnych oraz odpowiedzialnosci  karnej,
dyscyplinarnej i stuzbowej za ich naruszenie, w szczegdlnosci za nieuprawnione ujawnienie
informacji niejawnych;

2) zasadami ochrony informacji niejawnych w zakresie niezbednym do wykonywania pracy lub
pelnienia stuzby, z uwzglednieniem zasad zarzqdzania ryzykiem bezpieczerstwa informacji
niejawnych, w szczegolnosci szacowania ryzyka; ¢ '

3) sposobami ochrony informacji niejawnych oraz postepowania w sytuacjach zagrozenia dla
takich informacji lub w przypadku ich ujawnienia”.

Art. 20 ust. 1 ustawy stanowi: ,, Szkolenie, o ktérym mowa w art. 19 ust. |, konczy sig wydaniem
zaswiadczenia. Odbierajgc zaswiadczenie, osoba przeszkolona sklada pisemne oswiadczenie
0 zapoznaniu sig z przepisami o ochronie informacji niejawnych. ”

Na podstawie wyjasnien pelnomocnika ochrony oraz przedstawionej przez niego dokumentacji,
w postaci konspektow szkolenia i list obecnosci ustalono, ze petnomocnik ochrony przeprowadzat
szkolenia z zakresu ochrony informacji niejawnych. Byly one realizowane w formie szkolen
indywidualnych i grupowych. Uczestnicy szkolenia potwierdzali pisemnie fakt odbycia w/w
szkolenia i skladali na kopii wystawionego zaswiadczenia, o$wiadczenie o zapoznaniu
z przepisami o ochronie informacji niejawnych. Oryginal zaswiadczenia wydawany byt osobie
przeszkolonej, natomiast wykonana z niego kopia przechowywana byla w materiatach stuzbowych
petnomocnika ochrony.

W kontrolowany okresie wystawiane przez pelnomocnika ochrony za§wiadczenia odpowiadaty
wzorom okreslonym w przepisach regulujacych przedmiotowa materie.

Z wyjasnien pelnomocnika ochrony wynika ponadto, ze:

we--raz lub kilka razy w roku przeprowadzam rowniez szkolenia instruktazowe np. dla
pracownikow biura podawczego, pracownikow Strazy Miejskiej, goricéw, w trakcie ktorych
przypominam obowiqzujgee zasady w zakresie obiegu i postepowania z dokumentami niejawnymi.
Udziat w/w 0s6b jest rowniez dokumentowany na liscie obecnosci”.

(Akta kontroli, Tom I str. 224-2635).

KONTROLE OCHRONY INFORMACJI NIEJAWNYCH

Art. 18 ust. 4 pkt 3 1 4 ,ustawy z 1999 r.” stanowil: , Pefnomocnik ochrony kieruje
wyodrebniong,  wyspecjalizowanqg  komdrkg —organizacyjing do spraw ochrony  informacji
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niejawnych, zwang dalej pionem ochrony, do kidrej zadan nalezy 3) kontrola ochrony informacji
niejawnych oraz przesirzegania przepiséw o ochronie tych informacji; 4) okresowa kontrola
ewidencji, materiafow i obiegu dokumentow ”.

Art. 15 ust. 1 ustawy stanowi: Do zadarn petnomocnika ochrony nalezy: (..) 4) kontrola
ochrony informacji niejawnych oraz przestrzegania przepiséw o ochronie tych informacyji,
w szczegolnosci okresowa (co najmniej raz na trzy lata) kontrola ewidencji, materiatéw i obiegu
dokumentéw.”

Dokumentacja przedstawiona przez petnomocnika ochrony wskazuje, ze w Urzedzie Miejskim
w Nysie dokonywano kontroli ochrony informacji niejawnych oraz przestrzegania przepisow
o ochronie tych informacji, a takze okresowych kontroli ewidencji, materialow i obiegu
dokumentow.

Kompleksowa kontrola ochrony informacji niejawnych oraz ewidencji, materiatéw i obiegu
dokumentéw niejawnych miata miejsce w dniu 14.01.2013 r. Obejmowata ona swym zakresem:

* sprawdzenie urzadzenia ewidencyjnego;

* sprawdzenie dokumentacji niejawnej, przechowywanej w pomieszczeniu kancelarii
materialéw niejawnych;

* sprawdzenie stopnia przestrzegania zasad dotyczacych ochrony informacji niejawnych
zawartych w dokumentacji SWB i PBE;

* sprawdzenie warunkow, w jakich przechowywane sg informacje niejawne.

Nieprawidtowosci nie stwierdzono.

Przeprowadzenie w/w czynnosci kontrolnych zostalo udokumentowane notatkg stuzbowa,
zarejestrowang pod numerem PO.1411.3.13, sporzadzona przez pelnomocnika ochrony, z ktora
zapoznata si¢ Burmistrz Nysy — p. Jolanta BARSKA. W sklad zespolu kontrolnego wchodzit
petnomocnik ochrony oraz kierownik kancelarii materialtow niejawnych, ktérzy legitymowali sig
odpowiednimi poswiadczeniami bezpieczenstwa oraz zaswiadczeniami stwierdzajacymi odbycie
szkolenia w zakresie ochrony informacji niejawnych.

Z wyjasnien petnomocnika ochrony wynika ponadto, ze:

wRokrocznie prowadzono kontrolg dokumentow niejawnych, zgodnie z planem pracy
peinomocnika ochrony. Kontrole polegaly na sprawdzeniu dokumentacji niejawnej — zgodnej ze
stanem ewidencyjnym. Wyniki tych kontroli dokumentowalem w dzienniku ewidencji dokumentéw
niejawnych. Nieprawidlowosci nie stwierdzono”.

W wyniku dokonanych ogledzin dziennika ewidencyjnego, zarejestrowanego pod numerem
5/2011 stwierdzono odrgczne adnotacje pelnomocnika ochrony dokonane w dniu 31.12.2015 r. oraz
30.12.2016 r. wskazujgce na przeprowadzenie kontroli dokumentéw niejawnych, polegajacej na
poroéwnaniu stanu ewidencyjnego z faktycznym.

(Akta kontroli, Tom I str. 266-280).

Art. 17 ust. 11 2 ,ustawy” stanowi: W przypadku stwierdzenia naruszenia w jednositce
organizacyjnej przepiséw o ochronie informacji niejawnych pelnomocnik ochrony zawiadamia
o tym kierownika jednostki organizacyjnej i podejmuje niezwlocznie dzialania zmierzajgce
do wyjasnienia okolicznosci tego naruszenia oraz ograniczenia jego negatywnych skutkow.
W przypadku stwierdzenia naruszenia przepisow o ochronie informacji niejawnych o klauzuli
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»poufne” lub wyzszej pelnomocnik ochrony zawiadamia niezwlocznie réwniez odpowiednio ABW
lub SKw”

Pelnomocnik ochrony oswiadczyl, ze w Urzedzie Miejskim w Nysie nie mialy miejsca
przypadki naruszenia przepisoOw o ochronie informacji niejawnych.

(Akta kontroli, Tom I str. 281).

II. DOSTEP DO INFORMACJI NIEJAWNYCH

Art. 15 ust. 1 ,,ustawy” stanowi: ,,Do zadan pelnomocnika ochrony nalezy (...) 8) prowadzenie
aktualnego wykazu 0sob zatrudnionych lub petnigcych stuzbe w jednostce organizacyjnej albo
wykonujgcych czynnosci zlecone, ktére posiadajq uprawnienia do informacji niejawnych oraz oséb,
ktorym odméwiono wydania poswiadczenia bezpieczenstwa lub je cofnigto, obejmujgcego
wylgcznie:

a) imig i nazwisko,

b) numer PESEL,

c) imig ojca,

d) date i miejsce urodzenia,

e) adres miejsca zamieszkania lub pobytu,

f) okreslenie dokumentu konczqcego procedure, datg jego wydania oraz numer.”

W trakcie kontroli przedstawiono Rejestr osob posiadajgcych uprawnienia dostepu do
informacji niejawnych oraz 0séb ktérym odmdéwiono wydania poswiadczenia bezpieczenstwa, ktory
zawieral wszystkie elementy wymagane przepisem art. 15 ust. 8 ustawy. Na dzien okazania rejestr
obejmowat 66 0sob.

(Akta kontroli, Tom I, str.282-293).

Art. 21 ust.4 stanowi: , Dopuszczenie do pracy lub pelnienia stuzby na stanowiskach albo
zlecenie prac, zwiqzanych z dostgpem danej osoby do informacji niejawnych o klauzuli
. zastrzezone” moze nastgpi¢ po: 1) pisemnym upowaznieniu przez kierownika jednostki
organizacyjnej, jezeli nie posiada ona poswiadczenia bezpieczenstwa”

Na podstawie okazanego wzoru upowaznienia do informacji niejawnych o klauzuli
ZASTRZEZONE stwierdzono, ze sa one podpisywane przez kierownika jednostki organizacyjnej
oraz, ze wskazujg dane osoby upowaznionej (imig¢, nazwisko, numer PESEL, imi¢ ojca), zakres
przedmiotowy i okres jego waznosci — do odwotania/na czas zatrudnienia w Urzedzie Miejskim
w Nysie.

(Akta kontroli, Tom I str. 300-307).

Art. 34 ust. 5 ustawy stanowi: ,, Szefowie Kancelarii Prezydenta Rzeczypospolitej Polskiej (...)
lub kierownik urzedu centralnego, a w przypadku ich braku ABW albo SKW, mogg:
1) w szezegdlnie uzasadnionych przypadkach, z zastrzezeniem art. 4 ust. 2, wyrazi¢ pisemng zgode
na jednorazowe udostepnienie okreslonych informacji niejawnych osobie nieposiadajgcej
odpowiedniego poswiadczenia bezpieczenstwa;
2) wyrazi¢ pisemnq zgode na udostepnienie informacji niejawnych o klauzuli | tajne” lub , Scisle
tajne” osobie, wobec ktdrej wszczgto poszerzone postgpowanie sprawdzajgce .

Art. 34 ust. 9 ustawy stanowi: ,, Zgode na udostepnienie informacji niejawnych o klauzuli
,poufne” osobie, wobec ktorej wszczelo postgpowanie sprawdzajgce, moze wyrazi¢, w formie

11/23



Egz. nr 1

pisemnej, kierownik jednostki organizacyjnej, w ktérej ta osoba jest zatrudniona, peini stuzbe lub
wykonuje czynnosci zlecone. "

W oparciu o pisemne o$wiadczenie Burmistrza Nysy — p. Kordiana KOLBIARZA oraz
pelnomocnika ochrony ustalono, ze w kontrolowanej jednostce nie byly wydawane zgody na
udostgpnienie informacji niejawnych w trybie w/w przepisow.

(Akta kontroli, Tom I str. 308-309).

II1. POSTEPOWANIA SPRAWDZAJACE

Art. 37 ust. | ustawy z 1999 r. stanowil: ,, Zwykle postgpowania sprawdzajgce przeprowadza,
z zastrzezeniem ust. 2 i 3 oraz art. 76 ust. 3, petnomocnik ochrony na pisemne polecenie kierownika
Jjednostki organizacyjnej.”

Art. 37 ust. 4 ustawy z 1999 r. stanowil: ,, Zwykle postgpowanie sprawdzajgce obejmuje:
1) sprawdzenie, w niezbgdnym zakresie, w ewidencjach, rejestrach i kartotekach,
a w szczegolnosci w Krajowym Rejestrze Karnym oraz Centralnym Zarzqdzie Sluzby
Wigziennej, danych zawartych w wypetnionej i podpisanej przez osobe sprawdzanq ankiecie
bezpieczenstwa osobowego, zwanej dalej ,, ankietq” (..);

2) sprawdzenie, na pisemny wniosek pelnomocnika ochrony, przez odpowiednie stuzby ochrony
panstwa, w ewidencjach i kartotekach niedostepnych powszechnie, zawartych w ankiecie
danych dotyczgcych osoby kandydujqcej lub zajmujgcej stanowisko zwigzane z dostgpem do
informacji niejawnych, oznaczonych klauzulg ,, poufne”;

3 sl

4) sprawdzenie akt stanu cywilnego dotyczqcych osoby sprawdzanej.”

Art. 42 ust. 3 ustawy z 1999 r. stanowit: , Akta zakornczonych postgpowarns sprawdzajgcych,
prowadzonych w odniesieniu do 0séb ubiegajgcych sie o stanowisko lub zlecenie pracy, z ktorymi
lgczy sig dostgp do informacji niejawnych stanowiqcych tajemnice stuzbowq sq przechowywane
przez petnomocnika ochrony... "

Art. 72 ust. 6 ustawy stanowi: ,,Po zakorczeniu postgpowania sprawdzajgcego, kontrolnego
postgpowania sprawdzajqcego lub postepowania bezpieczerstwa przemystowego akta tych
postgpowan sq przechowywane przez co najmniej 20 lat, z uwzglednieniem przepiséw ustawy z dnia
14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach (...) oraz aktéw wykonawczych
wydanych na jej podstawie:

1)(..);

2) przez petnomocnika ochrony lub w pionie ochrony — w przypadku akt zwyklych
postgpowan sprawdzajgcych oraz kontrolnych postgpowarn sprawdzajgcych przeprowadzonych
przez tego petnomocnika”.

Art. 6 ust. 3 ustawy stanowi: ,,Zniesienie lub zmiana klauzuli tajnosci sq mozliwe wylgcznie po
wyrazeniu pisemnej zgody przez osobe, o kiérej mowa w ust. 1, albo jej przetozonego w przypadku
ustania lub zmiany ustawowych przestanek ochrony, o ktérych mowa w art. 5, z zastrzezeniem ust.
3",

Przepis § 13 rozporzadzenia z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania
materialow 1 umieszczania na nich klauzul tajnosci stanowi: ,, /. Oznaczenia zniesienia klauzuli
tajnosci na dokumencie nieelekironicznym utrwalonym w formie pisma dokonuje si¢ nastgpujgco:

1) skresla si¢ wszystkie dotychczasowe oznaczenia znoszonej klauzuli,
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2) nad pierwszym w kolejnosci skresleniem oznaczeniem klauzuli tajnosci umieszcza sie napis
.» Zniesiono klauzulg tajnosci” oraz date i podpis, imig i nazwisko lub inne oznaczenie
wskazujqce osobe dokonujgcq tych adnotacji oraz wskazuje sie podstawe dokonania
czynnosci (...)".

Kontroli poddano akta zakonczonych, zwyklych postepowan sprawdzajgcych, w wyniku
ktorych wydane przez pelnomocnika ochrony decyzje zachowaly waznosé w okresie prowadzonej
kontroli.

Jak ustalono, w tym okresie petnomocnik ochrony przeprowadzit 4 zwykle postepowania
sprawdzajace, w wyniku ktorych wydane zostaly poswiadczenia bezpieczenstwa, upowazniajace
osoby sprawdzane do dostepu do informacji niejawnych, oznaczonych klauzula ZASTRZEZONE.

Analiza skontrolowanych akt postepowan sprawdzajacych wykazata, ze:

1. Wszystkie postgpowania wszczynane byly na pisemne polecenie kierownika jednostki
organizacyjnej°, przy czym polecenia te nie zostaly wlaczone do akt postgpowan sprawdzajacych.
Zostaly one ztozone do archiwum zakladowego jako materiaty archiwalne — teczka arch. 567 t. 1 —
»Nadzor i kontrola ochrony informacji niejawnych — postgpowania sprawdzajgce/poswiadczenia
bezpieczenstwa, wykazy osob sprawdzanych”.

Powyzsze petnomocnik ochrony wyjasnial w sposob nastepujacy:

~W moim przekonaniu na akta postgpowania sprawdzajgcego skltadaly sie dokumenty
w postaci: ankiety bezpieczenstwa osobowego i wynikéw sprawdzen, a takze kopie decyzji
koniczgcych to postgpowanie. Nie wiedzialem, ze pisemne polecenie kierownika jednostki
organizacyjnej réwniez nalezy dotgczy¢ do przedmiotowych materialow. W mojej ocenie istotne jest
to, ze takie polecenie przeprowadzenia postgpowania zostalo mi wydane i nie przeprowadzitem tej
procedury bezpodstawnie”.

W wyniku przegladu w/w materiatlow archiwalnych — teczka arch. 567 t. 1, stwierdzono fakt
przechowywania w nich réwniez innych dokumentéw wytworzonych, czy tez otrzymanych
w ramach prowadzonych przez petnomocnika ochrony postepowan sprawdzajacych, m.in.:

»  kserokopia wniosku do CZSW z dnia 26.03.2009 r. dot.
» kserokopia poswiadczenia bezpieczenstwa nr 5227/6/09 dot.
» wniosek Dyrektora OPS z dnia 30.09.2008 r. adresowany do Burmistrza Nysy w sprawie
ﬁdania ioéwiadczeﬁ bezpieczenstwa — “i Renstie
kserokopia wniosku do CZSW z dnia 10.10.2008 r. dot.
kserokopia odpowiedzi z CZSW z dnia 18.11.2008 r. dot.
kserokopia poswiadczenia bezpieczenstwa nr 5227/5/08 dot.
kserokopia wniosku do CZSW z dnia 10.10.2008 r. dot.
kserokopia odpowiedzi z CZSW z dnia 18.11.2008 r. dot.
kserokopia poswiadczenia bezpieczenstwa nr 5227/6/08 dot.
pismo Burmistrza Nysy z dnia 09.01.2009 r. adresowane do Dyrektora OPS w sprawie

zakonczenia Eostc;powama sprawdzajacego wobec SN i

* Polecenie z dnia 19.03.2009 r. w/s przeprowadzenia postepowania sprawdzajacego wobec
Polecenie z dnia 02.10.2008 r. w/s przeprowadzenia post¢powania sprawdzajacego wobec

Polecenie z dnia 14.09.2007 r. w/s przeprowadzenia postepowania sprawdzajacego wobec —

YVVVVVYY
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kserokopia wniosku do CZSW z dnia 21.09.2007 r. dot.

kserokopia poswiadczenia bezpieczenstwa nr 5227/8/07 m

wniosek adresowany do ABW o sprawdzenie danych zawartych W ankiecie w ewidencjach

i kartotekach niedostepnych powszechnie dot. Marian SMUTKIEWICZ, zarejestrowany pod

numerem DEWD-P{-7/2003;

» odpowiedz na wniosek petnomocnika ochrony dot. sprawdzenia w kartotekach i ewidencjach
niedostgpnych powszechnie, nadestana z DUOP w Opolu z dnia 20.02.2002 r., zarejestrowana
pod numerem OPM-98/2002;

» odpowiedz na wniosek pelnomocnika ochrony dot. sprawdzenia w kartotekach i ewidencjach
niedostgpnych powszechnie, nadestana z DABW w Opolu z dnia 17.03.2003 r., zarejestrowana
pod numerem OPD-174/2003;

» odpowiedz na wniosek petnomocnika ochrony dot. sprawdzenia w kartotekach i ewidencjach

niedostepnych powszechnie, nadestana z DABW w Opolu z dnia 11.06.2003 r., zarejestrowana

pod numerem OPD-546/2003.

YV VY

Powyzsze pelnomocnik ochrony wyjasnial w sposob nastepujacy:

»Byto to wynikiem mojego mylnego przekonania, ze mam mozliwosé przechowywania tych
dokumentéw poza aktami postepowan sprawdzajgcych, poniewaz nie miaty one oznaczen klauzuli
niejawnosci...”.

2. Wypelnione ankiety bezpieczenistwa osobowego byly zgodne z obowigzujacymi wzorami;

Ankiety zlozone na potrzeby zwyktych postgpowan sprawdzajacych zostaly oznaczone klauzula
ZASTRZEZONE i zostaly zarejestrowane w odpowiednich urzadzeniach ewidencyjnych. W dniu
12.12.2013 r. dokonano zniesienia klauzuli tajnosci z w/w dokumentéw, skreslajac klauzule
tajnosci 1 umieszczajac na nich napis ,JAWNE”, bez wskazania podstawy dokonania tej czynnosci,
bez podania imienia, nazwiska badZ innego oznaczenia osoby, ktéra dokonala w/w adnotacji,
z pominigciem zapisu ,,Zniesiono klauzule tajnosci”.

Powyzsze, pelnomocnik ochrony wyjasnial w sposéb nastgpujacy:

»Przyimuje do wiadomosci fakt uchybienia w tym zakresie, natomiast chce poinformowac, ze
czynnosci technicznych na w/w dokumentach dokonywala odwczesna kierownik kancelarii
materialow niejawnych — i to ona nanosila stosowne oznaczenia na ankiety
bezpieczenstwa osobowego i to ona w mojej ocenie naruszyla obowigzujgce w tym zakresie
przepisy. W kontekscie tego uchybienia zobowiqzuje sig do niezwlocznego uzupetnienia brakujgcych
zapisow .

3. We wszystkich, skontrolowanych postgpowaniach sprawdzajgcych stwierdzono przypadki
kierowania przez pelnomocnika ochrony wymaganych sprawdzen, odpowiednio do Krajowego
Rejestru Karnego i Centralnego Zarzadu Stuzby Wigziennej, przed wypelnieniem przez osobe
sprawdzang ankiety bezpieczenstwa osobowego.

Powyzsze, pelnomocnik ochrony wyjasnial w sposdb nastepujacy:
.Kierowanie wymaganych sprawdzen przed zlozeniem przez osobe sprawdzang ankiety

bezpieczenstwa osobowego byto podyktowane koniecznosciq pilnego zakonczenia postegpowania
sprawdzajgcego wobec danej osoby”.
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4. Poswiadczenia bezpieczenstwa wydawane przez pelnqmpcmka echroﬂﬁbyly zgodne ze
wzorem stanowigcym zalaeznik nr 1 obowigzujgcego wowczas rozporzqdzen;ayrezesa Rady
Ministréw z dnia 25 sierpnia 2005 r. w sprawie wzoréw poswiadczenia bezpzeczensn»va decyzji
0 odmowie wydania poswiadczenia bezpieczenstwa oraz decyzji o cofnigciu poswiadczenia
bezpieczenstwa;

Stwierdzono, ze dokumentacja zakonczonych postgpowan sprawdzajacych gromadzona byta
w plastikowych teczkach wpigtych do segregatoréw, przeznaczonych wylgcznie do
przechowywania akt zakonczonych procedur sprawdzeniowych. Dokumentacja nie byla
przesznurowana. Byla zaopatrzona w spis zawartosci teczki. Brak bylo karty kontrolnej. Wyzej
wymienione akta byly przechowywane w kancelarii materialow niejawnych, w certyfikowane;j
szafie metalowej. Dostep do nich posiadal pelnomocnik ochrony.

(Akta kontroli, Tom I, str. 310-318)

IV. OBIEG DOKUMENTOW

Kancelaria materialéw niejawnych w Urzgdzie Miejskim w Nysie zapewnia obstuge w zakresie
obiegu materialéw niejawnych oznaczonych klauzulg ZASTRZEZONE wszystkim wymienionym
w regulaminie organizacyjnym komoérkom organizacyjnym jednostki.

Jak ustalono w kontrolowanym okresie, w prowadzonych w Urzedzie Miejskim w Nysie
urzadzeniach ewidencyjnych, zarejestrowano 52 dokumenty oznaczone klauzulg ZASTRZEZONE,
sposrod ktorych, z 15 dokumentow zostala zniesiona klauzula tajnosci, a 13 z tej liczby zlozonych
zostalo do archiwum zakladowego jako dokumenty jawne. Jeden dokument odestano
w egzemplarzu pojedynczym.

Sprawdzeniu poddano 100% dokumentow niejawnych oraz prowadzone przez kancelarig
materialdw niejawnych urzadzenia ewidencyjne. Szczegdlowy ich wykaz zawarto w protokole
ogledzin z dnia 19.06.2017 r. 1 notatce stuzbowej z dnia 05.07.2017 r., zataczonych do akt kontroli.

W wyniku ogledzin w/w urzgdzen ustalono, ze wzory prowadzonych ewidencji kancelaryjnych
byly zgodne z obowigzujgcymi w tym zakresie przepisami.

Ustalono rowniez, ze wszystkie dokumenty niejawne pozostawaly w dyspozyciigeinomocnika
ochrony, mimo ze w urzadzeniach ewidencyjnych figurowaly na stanie p.

(Akta kontroli, Tom II, str. 5-8, 13)

W trakcie czynnosci kontrolnych przedstawiono 34 dokumenty niejawne przechowywane
w kancelarii materialow niejawnych, nie okazano natomiast 2 nizej opisanych dokumentow:

1) Z-6/2013 (ZKR.I11.5562.31.Z-23/13) — jednostronicowe pismo, nadeslane ze Starostwa
Powiatowego w Nysie, zarejestrowane w urzadzeniu ewidencyjnym UM w Nysie w dniu
17.09.2013 r.,, za ktorym zwrocono egzemplarz nr 3, Planu przygotowania publicznej
i niepublicznej stuzby zdrowia™ na 59 stronach.

W trakcie kontroli okazano dokument przekazany do archiwum zakladowego, z ktorego
zniesiono klauzule tajnosci, ktérym byt egzemplarz nr 3 ,Planu przygotowan publicznej
i niepublicznej stuzby zdrowia™ na 59 stronach. Brak na nim byto jednak adnotacji jednoznacznie
wskazujacych, ze stanowil on zatacznik do pisma Z-6/2013.
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Powyzsze, pelnomocnik ochrony ttumaczyl nastepujaco:

» Zgodnie z mojq wiedzq oraz po konsultacjach z nadawcg dokumentu Starostwem Powiatowym
w Nysie, w/w pismo przewodnie bylo jawne po odlgczeniu zalgcznikéw, natomiast sam zalgcznik
Jako dokument nieaktualny zostal odtajniony i zlozony do archiwum zakiadowego. W obecnym
momencie nie moge odnalezé pisma przewodniego w posiadanych materialach; zlozony do
archiwum plan niestety nie posiada oznaczen wskazujgcych, ze byl on zalgcznikiem do pisma Z-
6/2013. Pismo przewodnie najprawdopodobniej znajduje sig réwniez w archiwum zaktadowym.
Obecnie w/w plany funkcjonujq jako dokumenty jawne, a uprzednio obowiqzujgce zostaly wszystkie
odtajnione.”

2) Z-5/2016 (BS.I11.3.Z-8/2016) — jednostronicowe pismo przewodnie, nadestane ze Starostwa
Powiatowego w Nysie, zarejestrowane w urzadzeniu ewidencyjnym UM w Nysie w dniu
25.07.2016 r., za ktérym zwrécono nieaktualny ,,Plan akcji kurierskiej” na 31 stronach.

W trakcie kontroli okazano dokument przekazany do archiwum zakladowego, ze zniesiona
klauzulg tajnosci, ktorym byt egzemplarz nr 2 ,,Planu akcji kurierskiej” na 31 stronach. Brak na nim
bylo jednak adnotacji jednoznacznie wskazujacych, ze stanowil on zatacznik do pisma Z-5/2016.

Powyzsze, petnomocnik ochrony thumaczy! nastepujaco:

. W obecnym momencie nie potrafi¢ odnalezé w/w pisma, ustalitem natomiast w porozumieniu
z nadawcq Starostwem Powiatowym w Nysie, ze pismo bylo jawne po odlgczeniu zalgcznikow.
W zalgczeniu przesylato plan akcji  kurierskiej na 31 stronach, kitory zostal wczesniej
zaktualizowany nowym planem. W zwigzku z czym przypuszczam, ze zniesiona zostala klauzula
tajnosci z planu, kidry nastgpnie zostal przekazany do archiwum zakladowego .

(Akta kontroli, Tom I, str. 25-27)

Ustalono rowniez, ze osoby zapoznajace si¢ z dokumentami niejawnymi (poddanymi
sprawdzeniu) legitymowaly si¢ odpowiednimi poswiadczeniami bezpieczenstwa badz
upowaznieniami oraz zaswiadczeniami stwierdzajacymi odbycie szkolenia w zakresie ochrony
informacji niejawnych.

Stwierdzono natomiast dwa przypadki sporzadzenia dokumentéw niejawnych, oznaczonych
klauzula ZASTRZEZONE, zarejestrowanych pod numerem Z-15/2012 i Z-8/2012 w dniu
05.01.2012 r. przez osoby, ktére nie posiadaly pelnych uprawnien do dostgpu do informacji
niejawnych, tj. przez p. Lidi¢ BARCIK, ktdéra nie posiadata poswiadczenia bezpieczenstwa, jak
rowniez upowaznienia do dostgpu do informacji niejawnych oznaczonych klauzula
ZASTRZEZONE i przez p. Mari¢ CZEPIL, ktéra nie posiadala zaswiadczenia stwierdzajacego
odbycie szkolenia w zakresie ochrony informacji niejawnych.

Powyzsze pelnomocnik ochrony wyjasnial w sposob nastgpujacy:

. Pani Lidia Barcik zostata przeszkolona w dniu 07.02.2011 r. w zakresie ochrony informacji
niejawnych, natomiast fakt wydania stosownego upowaznienia zostal przeze mnie niestety
przeoczony. Niemniej jednak jak tylko zorientowalem si¢ o powyzszym braku wydatem stosowne
upowaznienie. "

»Pani Maria CZEPIL legitymowala si¢ waznym poswiadczeniem bezpieczenstwa, wydanym
w dniu 30.04.2003 r. nr 5227/15/03 i bylem przekonany, ze zostala przeszkolona z zakresu ochrony
informacji niejawnych, niestety na dzien dzisiejszy nie jestem w stanie odnalez¢ dokumentow
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potwierdzajgcych jej przeszkolenie z tamtego okresu. Ostatnim dokumentem jest kopia
zaswiadczenia z przeszkolenia z dnia 10.04.2013 r.”.

Pani Lidia BARCIK, ustosunkowujgc si¢ do powyzszego o$wiadczyla pisemnie:

. Bytam przeszkolona w zakresie informacji niejawnych przez pelnomocnika ochrony; nie
posiadatam dokumentu upowazniajgcego”. '

Pani Maria CZEPIL, ustosunkowujac si¢ do powyzszego o$wiadczyla pisemnie, ze zostala
przeszkolona w zakresie ochrony informacji niejawnych.

(Akta kontroli, Tom 11, str. 9-13)

W wyniku ogledzin poszczegdlnych dokumentéw niejawnych stwierdzono, ze byly one
wytwarzane w Urzedzie Miegjskim w Nysie zarowno technika r¢czna, jak 1 przy uzyciu
akredytowanego systemu teleinformatycznego.

Ustalono rowniez, ze nastgpujace dokumenty niejawne: Z-1/2016 — zarejestrowany w dniu
08.01.2016 r., Z-4/2012, Z-10/2012, Z-11/2012, Z-19/2012 — zarejestrowane w dniu 05.01.2012 r.
1 Z-20/2012 — zarejestrowany w dniu 20.01.2012 r. zostaly wytworzone przy uzyciu sprzetu
komputerowego, jednak fakt ten nie zostal odnotowany w dzienniku pracy wyodr¢bnionego
stanowiska komputerowego, posiadajacego akredytacje bezpieczenstwa teleinformatycznego:

Pelnomocnik ochrony ustosunkowujac sie¢ do kwestii sporzadzenia dokumentu o L.dz. Z-
1/2016 wyjasnit, ze:

, Oswiadczam, ze w/w dokument zostal opracowany na wyodrebnionym stanowisku
komputerowym, lecz zostal usuniety. Ze wzgledu na duzg ilos¢ zaje¢ nie tylko Peinomocnika
Ochrony, moglem nie odnotowac w/w faktu w dzienniku pracy.”

W przypadku pozostatych pism: Z-4/2012, Z-10/2012, Z-11/2012, 7-19/2012 i Z-20/2012,
osoby, figurujace w tzw. ,,stopce” w/w dokumentow jako sporzadzajace i wykonujgce wyjasniaty,
ze dokumenty te zostaly wykonane przez nich odrecznie, a nastepnie przekazane zostalty do
kancelarii materialow niejawnych, celem przepisania ich technikg komputerowa, stad tez brak ich
danych (imi¢ i nazwisko osoby pracujacej na wydzielonym stanowisku komputerowym)
w dzienniku pracy.

Petnomocnik ochrony odnidst si¢ do powyzszej kwestii w sposdb nastgpujacy:

., Przepisywala dokumenty: Karty realizacji i inne ’— Kierownik Kancelarii Materiatow
Niejawnych, poniewaz dokumenty byty wykonane recznie jako brudnopis. (— przyp.
autora) nie widnieje jako wykonawca by¢ moze przez niedopatrzenie.”

(Akta kontroli, Tom II, str. 22-24, 28-34)

Przepis § 9 ust. 1 rozporzadzenia Ministra Kultury i Dziedzictwa Narodowego z dnia 20
pazdziernika 2015 r. w sprawie klasyfikowania i kwalifikowania dokumentacji, przekazywania
materiatow archiwalnych do archiwow panstwowych i brakowania dokumentacji niearchiwalne;j
(Dz. U. z 2015 r., poz. 1743) stanowi: ,, /. Brakowanie dokumentacji niearchiwalnej odbywa si¢ na
wniosek kierownika jednostki, za uprzedniqg zgodq dyrektora wilasciwego archiwum paristwowego

()"
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Jak ustalono, w Urzedzie Miejskim w Nysie nie przeprowadzano procedury niszczenia
dokumentéw niejawnych.

(Akta kontroli, Tom 11, str. 2)

Art. 181 wust. 1 ustawy stanowi: , Kierownicy jednostek organizacyjnych przeprowadzg,
w terminie 36 miesigcy od dnia wejscia w zycie ustawy, przeglgd wytworzonych w podleglych im
Jednostkach materialéow zawierajqcych informacje niejawne w celu ustalenia, czy spelniajg
ustawowe przestanki ochrony na podstawie ustawy, i dokonajqg w razie potrzeby zmiany Ilub
zniesienia klauzuli tajnosci”.

Art. 6 ust. 4 ustawy stanowi: ,, Kierownicy jednostek organizacyjnych przeprowadzajq nie
rzadziej niz raz na 5 lat przeglad materialéw w celu ustalenia, czy spelniajq ustawowe przestanki
ochrony. '

Ustalono, ze w 2013 r. w kontrolowanej jednostce zostal przeprowadzony przeglad materialow
niejawnych w oparciu o wydane przez Burmistrza Miasta Nysy Zarzadzenie 1234/2013 z dnia
04.11.2013 r.

W wyniku dokonanego przegladu opracowany zostat protokdt, ktéry zawieral propozycje
w zakresie zniesienia klauzuli tajnosci z poszczegdélnych dokumentéow, ktéra to dokumentacja
zostala zatwierdzona przez Burmistrza Nysy — p. Jolante BARSKA,.

Ustalono, ze w sklad komisji dokonujacej w 2013 r. przegladu materialdéw niejawnych
wchodzit pelnomocnik ochrony, p. — prowadzaca kancelarie materialow
niejawnych 1 p. Mirostaw GRUCHACZ, zajmujacy samodzielne stanowisko ds. kancelaryjnych
1 archiwum zakladowego, ktory nie posiadal waznego poswiadczenia bezpieczenstwa, jak rowniez
upowaznienia do dostgpu do informacji niejawnych oznaczonych klauzula ZASTRZEZONE,
a takze zaswiadczenia stwierdzajacego odbycie szkolenia w zakresie ochrony informacji
niejawnych. '

Powyzsze, peinomocnik ochrony wyjasniat w sposob nastepujacy:

. Bytem przekonany, ze wydane w 2002 r. Panu Mirostawowi GRUCHACZOWI poswiadczenie
bezpieczenstwa, upowazniajgce do dostgpu do informacji niejawnych o klauzuli POUFNE pozostaje
nadal wazne. W tym czasie kiedy wydawatem poswiadczenie bezpieczenstwa p. M. GRUCHACZ
z pewnosciqg odbyl szkolenie w zakresie ochrony informacji niejawnych. Po tym czasie
prawdopodobnie nie szkolitem w/w. Pragne zwrdocié rowniez uwage na to, ze dokumenty do ktérych
w trakcie przeglgdu miat dostep p. GRUCHACZ wkrdtce zostaly odtajnione ™.

Kolejny przeglad materialtéw niejawnych w-,UM™W Nysie zostal przeprowadzony
w pazdzierniku 2015 r. samodzielnie przez pelnomocnika ochrony. W jd&™wynikupE@omocnik
ochrony sporzadzit dokumentacje w postaci notatki stluzbowej i wykazow dokumentéw,
zawierajacych propozycje zniesienia z nich klauzuli tajnosci. Dokumentacja ta zostata zatwierdzona
przez Burmistrza Nysy — p.| Kordiana KOLBIARZA. Po zakonczeniu procesu przegladu
dokumentow niejawnych, pelnomocnik ochrony dopelnit obowigzku poinformowania odbiorcow
poszczegolnych dokumentdw o fakcie zniesienia z nich klauzuli tajnosci.

(Akta kontroli, Tom 11, str. 35-51).

IV. BEZPIECZENSTWO FIZYCZNE
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Art. 45 ust. 2 ustawy stanowi: , Zakres stosowania Srodkow bezpieczensiwa fizycznego
uzaleznia si¢ od poziomu zagrozen zwigzanych z nieuprawnionym dostgpem do informacyi
niejawnych lub ich utratg”.

Art. 43 ust. 4 ustawy stanowi: ,, Kierownik jednostki organizacyjnej, w ktorej sq przetwarzane
informacje niejawne o klauzuli ,, poufne” lub wyzszej, zatwierdza opracowang przez petnomocnika
ochrony dokumentacje okreslajgcq poziom zagrozen zwigzanych z nieuprawnionym dostepem do
informacji niejawnych lub ich utratg”.

Jak wustalono, w jednostce kontrolowanej obowiazywata opracowana w 2016 r. przez
petnomocnika ochrony Dokumentacja okreslajgca poziom zagrozen zwigzanych z nieuprawnionym
dostepem do informacji niejawnych lub ich utratq w Urzedzie Miejskim w Nysie, stanowigcym
zatgcznik nr 4 do Planu Ochrony Informacji Niejawnych w Urzedzie Miejskim w Nysie.

Dokument zawierat tabelg oceny istotnosci czynnikéw zagrozen dla informacji niejawnych
przetwarzanych w kontrolowanej jednostce. Oceng zagrozen informacji niejawnych ustalono na
poziomie niskim — 10 punktow.

Analizie poddano uzasadnienie, bedace podstawg przyznania punktow przy ocenie
poszczegdlnych czynnikéw. W opinii kontrolerow uzasadnienie wszystkich czynnikow zostato
ocenione w sposob oddajacy rzeczywisty stan, nie stwierdzajac przy tym dodatkowych czynnikéw
mogacych mie¢ wplyw na podwyzszenie poziomu zagrozen.

W wyniku dokonanej analizy doboru srodkéw bezpieczenstwa fizycznego, zawarte] w w/w
dokumentacji stwierdzono, ze pelnomocnik ochrony uzyskal wymagane, dla niskiego poziomu
zagrozen i przetwarzanych informacji niejawnych o klauzuli ZASTRZEZONE — 2 punkty
zastosowany Srodek bezpieczenstwa fizycznego z kategorii K1 (szafy do przechowywania
informacji niejawnych), posiadajagc dokumentacj¢ w postaci certyfikatu Nr TC/416/2013
wystawionego w dniu 22.11.2013 r. Gminie Nysa przez Instytut Mechaniki Precyzyjnej na dwie
szafy MS2 —typ 1 i zamek do szaf typ 2.

(Akta kontroli, Tom I str.155-164).

Art. 46 ustawy stanowi: ,, W celu uniemozliwienia osobom nieuprawnionym dostepu do
informacji niejawnych o klauzuli , poufne” lub wyzszej nalezy w szczegélnosci:
1) zorganizowac strefy ochronne,
2) wprowadzié system kontroli wejs¢ i wyjsc ze stref ochronnych;
3) okreslic uprawnienia do przebywania w strefach ochronnych,
4) stosowac wyposazenie i urzqdzenia stuzgce ochronie informacji niejawnych, ktorym przyznano

certyfikaty.”

W toku ogledzin kancelarii materialéw niejawnych, ustalono, ze znajdowata si¢ ona na I pietrze
trzykondygnacyjnego (parter 1 dwa pietra) budynku Urzedu Miejskiego w Nysie, przy ul. Kolejowej
15. Obejmowala ona jeden pokoj, ktéry byl zabezpieczony drzwiami obitymi z obu stron blacha,
wyposazonymi w dwa zamki — jeden nawierzchniowy typu GERDA oraz jeden podklamkowy (bn).
W pomieszczeniu kancelarii materiatow niejawnych znajdowato sie jedno okno zabezpieczone od
zewnatrz ozdobng krata wykonang z pretéw metalowych. Okno wychodzito na parking wewnetrzny
Urzedu, ktory byl zabezpieczony szlabanem uruchamianym automatycznie. Prawo wjazdu na teren
parkingu wewngtrznego mieli pracownicy Urzedu Miejskiego w Nysie oraz osoby (np. radni gminy,
ewentualni goscie), ktorym prawo wjazdu udzielali indywidualnie pracownicy Strazy Miejskiej.
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W poblizu okna brak bylo elementu (np. rynna, balkon, drzewo), ulatwiajacego potencjalny dostep
do pomieszczenia kancelarii materialdw niejawnych.

W pomieszczeniu kancelarii materialéw niejawnych znajdowaly si¢ dwie szafy metalowe
KONSMETAL, ktére wyposazone byly w tabliczki znamionowe* i certyfikat wydany przez IMP
(certyfikat Nr TC/416/2013). Po zakonczonej pracy, szafy i drzwi do pomieszczenia byly
dodatkowo zabezpieczone referentka, bedaca w dyspozycji osoby na stale przebywajacej
w kancelarii materiatéw niejawnych. Klucze do w/w pomieszczenia i do dwoch szaf metalowych
byly deponowane w woreczku, zabezpieczonym referentkg i przechowywane przez petnomocnika
ochrony. Klucze zapasowe do szaf i drzwi kancelarii materialéw niejawnych byty zdeponowane
w gabinecie Burmistrza Nysy.

Pomieszczenie kancelarii materialow niejawnych poprzedzat pokdj nr 121 — Biuro ochrony
informacji niejawnych i spraw obronnych, zajmowane przez petnomocnika ochrony i pracownika
zajmujgcego samodzielne stanowisko ds. zarzadzania kryzysowego i OSP.

Pok6j ten byl zabezpieczony drzwiami drewnianymi, wyposazonymi w jeden zamek
nawierzchniowy typu LOB. Klucze od tego pomieszczenia byly deponowane na portierni.

Po godzinach pracy budynek Urzedu Miejskiego w Nysie pozostawal pod kontrola portiera
(etatowego pracownika Urzedu). Budynek byl rowniez objety systemem monitoringu wizyjnego,
zbudowanego w oparciu o 23 kamery stalopozycyjne oraz rejestrator obrazu. Jedna
z zainstalowanych kamer obejmowala swym zasiggiem korytarz i wejscie do pokoju nr 121.
Material wizyjny przechowywany byl przez okres 30 dni. Monitory umozliwiajace podglad
biezacego nagrania zlokalizowane byty na portierni i na stanowisku kierowania Strazy Miej skiej.

(Akta kontroli Tom II str.52-62)

Y. BEZPIECZENSTWO PRZEMYSLOWE

Art. 54 ustawy stanowi: ,, /. Warunkiem dostgpu przedsigbiorcy do informacji niejawnych
w zwiqzku z wykonywaniem umdw albo zadar wynikajgcych z przepiséw prawa, zwanych dalej
»umowami”, jest zdolnos¢ do ochrony informacji niejawnych. 2. Dokumentem potwierdzajgcym
zdolno$¢ do ochrony informacji niejawnych o klauzuli ,,poufne” lub wyziszej jest $wiadectwo
bezpieczenstwa przemystowego, zwane dalej ,, Swiadectwem”, wydawane przez ABW albo SKW po
przeprowadzeniu postgpowania bezpieczenstwa przemystowego. (...)"

W wyniku kontroli uzyskano informacje, Ze jednostka nie zawierata umoéw, jak réwniez nie
zlecata zadan innym podmiotom, ktorych wykonywanie wiazato si¢ z dostepem tych podmiotow do
informacji niejawnych pozostajacych w dyspozycji jednostki, co potwierdzil w pisemnym
oswiadczeniu Burmistrz Nysy.

(Akta kontroli, Tom II, str. 63).

V. BEZPIECZENSTWO SYSTEMOW TELEINFORMATYCZNYCH

Art. 48 ustawy stanowi: ,, /. Systemy teleinformatyczne, w kidrych majg byé przetwarzane
informacje niejawne, podlegajq akredytacji bezpieczenstwa teleinformatycznego.
2. Akredytacyi, o kidrej mowa w ust. 1, udziela si¢ na czas okreslony, nie dluzszy niz 5
lat.

¥ Tabliczka znamionowa wystawiona na wyposazenie kancelarii tajnej zgodnie z rozporzadzeniem Rady Ministrow z
dnia 29.05.2012 r. (Dz. U. z dnia 19.06.2012 poz. 683) uzytkownik — Gmina Nysa, urzadzenie — Szafa MS2,
miejsce/adres — Nysa, ul. Kolejowa 15, kategoria K1- 2 pkt, certyfikat TC/416/2013.
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3. ABW albo SKW udziela akredytacji bezpieczenstwa teleinformatycznego dla systemu
teleinformatycznego przeznaczonego do przetwarzamia informacji niejawnych o klauzuli
., poufne” lub wyzszej.

4. (..)
3. Potwierdzeniem udzielenia przez ABW albo SKW akredytacji, o ktérej mowa
w ust. 3, jest Swiadectwo akredytacji bezpieczenstwa systemu teleinformatycznego.
6. Swiadectwo, o ktorym mowa w ust. 5, wydaje si¢ na podstawie:
1) zarwierdzonej przez ABW albo SKW dokumentacji bezpieczeristwa systemu
teleinformatycznego,

2) wynikéw audytu bezpieczenstwa systemu teleinformatycznego przeprowadzonego
przez ABW albo SKW.(...)"

Art. 50 ust. 2 ustawy stanowi: ,Urzqdzenia i narzgdzia kryptograficzne przeznaczone do
ochrony informacji niejawnych podlegajq badaniom i ocenie bezpieczenstwa w ramach certyfikacji
prowadzonych przez ABW albo SKW.”

Art. 52 ust. | ustawy stanowi: ,, Kierownik jednostki organizacyjnej wyznacza:

1) pracownika lub pracownikéw pionu ochrony petnigcych funkcje inspektora bezpieczenstwa
teleinformatycznego, odpowiedzialnych za weryfikacje i biezqcqg kontrole zgodnosci
Junkcjonowania systemu teleinformatycznego ze szczegélnymi wymaganiami bezpieczenstwa
oraz przestrzegania procedur bezpiecznej eksploatacyi;

2) osobg lub zespdt osob, niepelnigcych funkcji inspektora bezpieczenstwa teleinformatycznego,
odpowiedzialnych za funkcjonowanie systemu teleinformatycznego oraz za przestrzeganie
zasad i wymagan bezpieczenstwa przewidzianych dla systemu teleinformatycznego, zwanych
dalej , administratorem systemu”.”

Art. 52 ust. 4 ustawy stanowi: ,Stanowiska lub funkcje, o kiérych mowa w ust. 1, moggq
zajmowac Ilub pelni¢ osoby spetniajgce wymagania, o ktérych mowa wart. 16, po odbyciu
specjalistycznych szkolen z zakresu bezpieczehistwa teleinformatycznego prowadzonych przez ABW
albo SKW.”

Jak ustalono w Urzedzie Miejskim w Nysie, w okresie od 31.10.2011 r. do 30.10.2016 r.
funkcjonowato jedno stanowisko komputerowe, stuzace do przetwarzania informacji niejawnych
oznaczonych klauzula ZASTRZEZONE. Stanowisko to zostalo dopuszczone do pracy na
podstawie,  zatwierdzonej przez  Burmistrza Nysy,  dokumentacji  bezpieczenstwa
teleinformatycznego. System skladal si¢ z Laptopa DELL VOSTRO 3555 s/n: 1LOCBRI oraz
Drukarki HP LJ Pro P1102 s/n: VNC6K35802 — urzadzenia klasy CE.

W wyniku kontroli ustalono, ze w/w system spetnial  wymagania bezpieczenstwa
teleinformatycznego, jakim powinny odpowiada¢ systemy stuzace do przetwarzania, informacji
niejawnych o klauzuli ZASTRZEZONE.

(Akta kontroli, Tom I, str. 64-68)
Na podstawie przekazanej przez pelnomocnika ochrony dokumentacji, w postaci Zarzadzenia
nr 496/11 Burmistrza Nysy z dnia 21.10.2011 r. ustalono, ze funkcje inspektora bezpieczenstwa

teleinformatycznego w/w systemu pelnit petnomocnik ochrony — p. Stanistaw JANIK, a funkcje
administratora systemu peinil p. Lukasz BURMINSK]I, posiadajgcy:
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- poswiadczenie bezpieczenstwa nr P/16/06, upowazniajace do dostepu do informacji
niejawnych oznaczonych klauzula POUFNE, wydane w dniu 08.12.2006 r. przez pelnomocnika
ochrony;

- zaswiadczenie nr P/16/06, stwierdzajace odbycie przeszkolenia w zakresie ochrony informacji
niejawnych przeprowadzone przez pelnomocnika ochrony w dniu 08.12.2006 r.;

- zaswiadczenie nr 637/2011, stwierdzajace odbycie specjalistycznego szkolenia w zakresie
ochrony informacji niejawnych w systemach i sieciach teleinformatycznych, wydane w dniu
21.06.2011 r. przez ABW.

(Akta kontroli, Tom II, str. 83-92)

W toku kontroli ustalono, ze dysk twardy notebooka stuzacego do przetwarzania informaciji
niejawnych nie zostal zarejestrowany w stosownej ewidencji, co pelnomocnik ochrony ttumaczyt
W sposoOb nastepujacy:

wOswiadczam, ze dysk twardy stanowiska komputerowego nie byl zarejestrowany (...)
w wyniku przeoczenia. Nadmieniam, ze dysk twardy na stale zamontowany w laptopie byl/jest
przechowywany i chroniony, tak jak dokument o klauzuli ZASTRZEZONE w szafie pancernej
w kancelarii materiatow niejawnych. Dostep tylko i wylgcznie posiada petnomocnik ochrony w UM
Nysa. Oprdcz dysku nie byly wykorzystywane inne nosniki do przetwarzania informacji niejawnych
o0 klauzuli ZASTRZEZONE .

(Akta kontroli, Tom II, str. 74)

Stwierdzono réwniez brak dokumentowania w Dzienniku pracy Inspektora BTI w Urzedzie
Miejskim w Nysie czynnosci kontrolnych przez inspektora bezpieczenistwa teleinformatycznego, co
w/w wyjasnial nastepujaco:

»Czynnosci kontrolne wynikajqce z dokumentacji SWB i PBE oraz zakresu obowigzkéw
inspektora BTI byly realizowane zgodnie z powyzszymi dokumentami. Brak stosowanych adnotacji
w dzienniku pracy inspektora BTI wynika ze sporadycznego wykorzystania stanowiska
komputerowego. Bylem zawsze przy kazdym uzytkowaniu komputera realizujgc czynnosci kontrolne
na powyzszym stanowisku’”.

(Akta kontroli, Tom I, str. 75-76)

Ustalono takze, ze administrator systemu nie dokumentowal w Dzienniku pracy administratora
systemu teleinformatycznego w Urzgdzie Miejskim w Nysie czynno$ci administracyjnych, co w/w
tlumaczyl nastepujaco:

., Czynnosci  administracyjne byly dokonywane zgodnie z SWB i PBE, miedzy innymi:
aktualizacja  kont, skanowanie systemu programem antywirusowym i inne czynnosci
administracyjne zwigzane z potrzebami stanowiska komputerowego do przetwarzania informacyi
ZASTRZEZONE. Brak adnotacji w dzienniku pracy administratora wynika ze sporadycznego
wykorzystywania stanowiska. Bylem przy kazdym uzytkowaniu stanowiska w celu dokonywania
czynnosci administracyjnych”.

(Akta kontroli, Tom I str. 79-80)
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Kontrolerzy poinformowali kierownika jednostki kontrolowanej o przyshugujacym mu z mocy
art. 55 Ustawy o NIK z dnia 23 grudnia 1994 r. (t,j. Dz. U. z 2017 poz. 524) prawie zgloszenia w
terminie 14 dni od daty otrzymania protokotu kontroli, umotywowanych zastrzeZzen na pismie, co
do ustalen w nim zawartych. Kontrolerzy poinformowali kierownika jednostki o przystlugujacym
mu z mocy art. 57 ust. 1 Ustawy o NIK prawie odmowy podpisania protokolu kontroli,
z jednoczesnym obowigzkiem zlozenia w terminie 7 dni od dnia jego otrzymania, pisemnego
wyjasnienia dotyczacego przyczyn odmowy.

W przypadku zlozenia zastrzezen, termin do zlozenia wyjasnienia o odmowie podpisania
protokotu liczy si¢ od dnia otrzymania ostatecznej uchwaty w sprawie rozpatrzenia tych zastrzezen.

Kierownik jednostki kontrolowanej zostat poinformowany o przystugujacym mu z mocy art. 59
ust. 2 Ustawy o NIK prawie zlozenia wyjasnien, co do przyczyn i okolicznosci nieprawidtowosci
opisanych w niniejszym protokole kontroli.

Protokot sporzadzono w dwoch jednobrzmiacych egzemplarzach.

.ana7 17- 97 8 5 ; T a
W dnigol -07- 2 %@czono kierownikowi jednostki egzemplarz nr 1 niniejszego protokotu.

KONTROLUJACY:

Urszula PERUCKA — koordynator kontroli /W m l {IQ /$ M 1/(/
Alicja KAZUSEK — kontroler )U ( QCK M T4 617

Krzysztof TOKAREK — kontroler (‘_'/_—_‘ {Q\&u...__ K o L

KIEROWNIK JEDNOSTKI ORGANIZACY JNEJ

T RIS S
|

ﬁrecz quq) .

Wykonano w 2 egzemplarzach

Egz. nr 1 — Urzad Miejski w Nysie
Egz nr2 — Delegatura ABW w Opolu
Wykonat: 6208/9537/9235
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