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służącym do przetwarzania danych osobowych
opracował: Marcin Zynczewski

I. Postanowienia ogólne.
Podstawą do przetwarzania danych osobowych w Urzędzie Miejskim w Nysie są w szczególności unormowania następujących aktów prawnych:
1) ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.) – zwanej dalej u.o.d.o.,

2) rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia 3 czerwca 1998r. w sprawie określenia podstawowych warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. Nr 80, poz. 521 ze zm.) - zwanego dalej rozporządzeniem,

3) rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia 3 czerwca 1998r. w sprawie określenia wzorów wniosku o udostępnienie danych osobowych, zgłoszenia zbioru danych do rejestracji oraz imiennego upoważnienia i legitymacji służbowej inspektora Biura Generalnego Inspektora Ochrony Danych Osobowych (Dz. U. Nr 80, poz. 522 ze zm.).
II. Zarządzanie przetwarzaniem danych osobowych oraz ich bezpieczeństwem.
1) Administratorem danych Urzędu, w rozumieniu art. 7 pkt 4 u.o.d.o. jest Burmistrz Nysy.

2) Administrator danych powołuje Pełnomocnika ds. ochrony danych osobowych, który w jego imieniu wykonuje zadania w zakresie:

i. ustalenia praw dostępu do zbiorów/zasobów danych osobowych,

ii. ustalania zasad przetwarzania danych osobowych,

iii. określenia celów, strategii i polityki zabezpieczenia danych osobowych,

iv. zgłaszania zbiorów danych osobowych Urzędu do rejestracji u Głównego Inspektora Ochrony Danych Osobowych,

v. wdrażania znajomości przepisów ochrony danych osobowych,

vi. udostępniania danych osobowych,

vii. powierzania przetwarzania danych osobowych,

viii. prowadzenia ewidencji pracowników upoważnionych do przetwarzania danych osobowych,
ix. przeprowadzania czynności kontrolnych w Urzędzie w celu oceny zgodności przetwarzania danych osobowych z ustawą,

x. monitorowania zabezpieczeń ochrony danych osobowych w Urzędzie.
3) Administrator danych wyznacza administratora bezpieczeństwa informacji, odpowiedzialnego za:

i.  bezpieczeństwo danych osobowych w systemie informatycznym, w tym w szczególności za przeciwdziałanie dostępowi osób niepowołanych do systemu, w którym przetwarzane są dane osobowe,
ii. podejmowanie odpowiednich działań w przypadku wykrycia naruszeń w systemie zabezpieczeń,
iii. monitorowania działania systemów zabezpieczeń w systemie informatycznym.
4) Do zasobów systemu teleinformatycznego zalicza się:

i. zbiory danych;

ii. zasoby programowe;

iii. zasoby sprzętowe;

iv. usługi systemu teleinformatycznego;
v. infrastruktura sieci teleinformatycznej.
III. Określenie sposobu rejestrowania i wyrejestrowania użytkowników.

1) Rejestracji użytkownika w systemie informatycznym, w którym przetwarzane są dane osobowe dokonuje administrator bezpieczeństwa informacji. Dla każdego nowego użytkownika systemu informatycznego, ustalane są indywidualny identyfikator i hasło oraz odpowiednie uprawnienia do określonego zasobu.
2) Użytkownik, który utracił uprawnienia dostępu do systemu zawierającego dane osobowe, zostaje niezwłocznie wyrejestrowany z systemu przez administratora bezpieczeństwa informacji.

3) Hasło użytkownika, o którym mowa w pkt. 2 unieważnia się bezzwłocznie oraz podejmuje inne niezbędne działania w celu zapobieżenia dalszemu dostępowi tej osoby do danych.

IV. Określenie sposobu przydziału haseł dla użytkowników i częstotliwość ich zmian.
1) Użytkownik zasobów systemu teleinformatycznego powinien być jednoznacznie rozpoznawany poprzez indywidualny identyfikator (nazwę) użytkownika systemu. Niedopuszczalne jest korzystanie z tego samego identyfikatora przez więcej niż jednego użytkownika.

2) Raz użyty identyfikator nie może być przydzielany innemu użytkownikowi, nie dotyczy to użytkowników, których identyfikator jest nadawany systemowo (np. „administrator”, „system”).

3) Hasło użytkownika powinno być zmieniane raz w miesiącu. Zmiana wymuszana przez system informatyczny dokonywana jest przez użytkownika. Odpowiednią konfigurację mechanizmu wymuszania zmian haseł w systemie informatycznym przeprowadza administrator bezpieczeństwa informacji.
4) Użytkownik sam ustala hasła (jest twórcą hasła), którym się posługuje.

5) Hasło powinno mieć długość co najmniej 8 różnych znaków (tj. liter, cyfr, znaków przystankowych, z wyłączeniem kropki), nie powinno zawierać żadnych informacji, które można kojarzyć z użytkownikiem.

6) Nie należy stosować tego samego hasła do ochrony różnych zasobów.

7) W przypadku, gdy istnieje podejrzenie, że hasło mogła poznać osoba nieuprawniona użytkownik zobowiązany jest do natychmiastowej zmiany hasła.

8) Hasła muszą być zachowane w poufności, również po upływie ich ważności.

V. Określenie zasad rozpoczęcia i zakończenia pracy w systemie informatycznym.

1) Rozpoczęcie pracy użytkownika w systemie teleinformatycznym następuje po poprawnym uwierzytelnieniu („zalogowaniu się” do systemu) poprzez:
i. wprowadzenie identyfikatora użytkownika oraz podanie hasła – dla  systemu sieciowego,
ii. wprowadzenie identyfikatora użytkownika oraz podanie hasła – dla aplikacji (programu).

2) Praca w systemie informatycznym wykonywana jest w godzinach pracy ustalonych regulaminem pracy Urzędu Miejskiego w Nysie. Poza ustalonymi godzinami praca w systemie informatycznym może być wykonywana tylko w porozumieniu z administratorem bezpieczeństwa informacji, po uzyskaniu zgody przełożonych określonej regulaminem pracy.

3) W krótkich przerwach pracy monitor powinien być wygaszany lub wyłączany.
4)  Zakończenie pracy polega na:
i.  wylogowaniu się z aplikacji (programu) oraz z sieci w przypadku pracy w systemie sieciowym, 
ii. wyłączeniu komputera.
5) Wprowadza się bezwzględny zakaz samowolnego instalowania i przechowywania prywatnego oprogramowania na stanowiskach komputerowych przez pracowników urzędu.

VI. Określenie metody i częstotliwości tworzenia kopii awaryjnych.
1) Za tworzenie kopii awaryjnych zasobów serwerowych systemu teleinformatycznego na nośnikach magnetycznych odpowiedzialny jest administrator bezpieczeństwa informacji. 

2) Kopie bezpieczeństwa powinny być tworzone w regularnych odstępach czasu oraz regularnie sprawdzane pod kątem poprawności ich wykonania.

3) Kopie bezpieczeństwa powinny być przechowywane przez okres co najmniej jednego tygodnia.

4) Okresowo (co najmniej raz na pół roku) powinno się przeprowadzić pełną procedurę odtworzenia i uruchomienia systemu z kopii bezpieczeństwa.

5) Nośniki do sporządzania kopii bezpieczeństwa nie mogą być użyte więcej razy, niż określona przez producenta gwarancja poprawności jego użytkowania. 

VII. Określenie metody i częstotliwości sprawdzania obecności wirusów komputerowych oraz metody ich usuwania.
1) Sprawdzanie na obecność wirusów wykonuje się poprzez testowanie programem antywirusowym, wyposażonym w zaktualizowane bazy definicji wirusów. Sprawdzania dokonuje się co najmniej raz na tydzień.
2) Za sprawdzanie oraz aktualizację baz definicji wirusów zasobów serwerowych systemu teleinformatycznego odpowiedzialny jest administrator bezpieczeństwa informacji. 

3) Za sprawdzanie oraz aktualizację baz definicji wirusów na stanowiskach lokalnych odpowiedzialni są użytkownicy poszczególnych stanowisk, wykorzystując mechanizmy zainstalowanego oprogramowania antywirusowego.

4) Usuwanie wirusów wykonuje się poprzez:

i. użycie programu antywirusowego wyposażonego w zaktualizowane bazy definicji wirusów,

ii. reinstalację zainfekowanego oprogramowania.

5) zaobserwowane przez użytkowników sytuacje świadczące o możliwości występowania wirusów komputerowych muszą być natychmiast zgłaszane do administratora bezpieczeństwa informacji.

VIII. Określenie metody i czasu przechowywania, niszczenia oraz przekazywania nośników informacji, w tym kopii informatycznych i wydruków.
1) Kopie awaryjne wykonywane na nośnikach magnetycznych powinny być przechowywane w sejfie poza pomieszczeniami, w których znajdują się eksploatowane na bieżąco zbiory danych osobowych. Pomieszczenia te powinny zabezpieczać przed zniszczeniem, kradzieżą i nieuprawnionym dostępem.

2) Kopie awaryjne powinny być usuwane niezwłocznie po ustaniu ich użyteczności; dyskietki, dyski CD-R należy zniszczyć fizycznie (przełamać), wydruki z danymi zniszczyć na niszczarce, dyski twarde należy sformatować, nagrać inną zawartość, po czym jeszcze raz sformatować.

3) Nośniki informacji oraz wydruki z danymi osobowymi, które nie są przeznaczone do udostępniania należy przechowywać w warunkach uniemożliwiających dostęp do nich osobom.

IX. Sposób dokonywania przeglądów i konserwacji systemu i zbioru danych osobowych

1) Każdy system teleinformatyczny powinien posiadać dziennik systemowy prowadzony w formie papierowej przez właściwego dla danego systemu administratora.

2) Dziennik składa się z: 

i. strony zewnętrznej okładki, na której należy wpisać znamiona identyfikujące system,

ii. pierwszej strony dziennika, która stanowi tabelę znamionową systemu,

iii. kolejno jednostronnie wypełnianych stron dziennika.
3) W dzienniku systemowym powinny znajdować się między innymi następujące adnotacje dotyczące:

i. wykonywanych operacji w systemie teleinformatycznym (zmiany konfiguracyjne systemu, wersja oprogramowania, serwis),

ii. wystąpienia jakichkolwiek sytuacji kryzysowych oraz zastosowanych rozwiązań (z wyszczególnieniem kto dokonał interwencji, czas interwencji, stan po interwencji).
4) Działania serwisowe w systemie teleinformatycznym osób niebędących uprawnionymi pracownikami Urzędu Miejskiego w Nysie (np. modyfikacje konfiguracji, serwisowanie) muszą być dokonywane w obecności administratora systemu i zostać przez niego zatwierdzone. 
5) W celu zapewnienia bezpiecznego funkcjonowania systemu teleinformatycznego w okresach nieobecności administratora sieci, osobie zastępującej administratora należy przekazać niezbędne informacje. Do informacji, które powinny zostać przekazane osobie zastępującej administratora sieci należą:

i. hasła,

ii. procedury techniczne i operacyjne,

iii. nazwiska osób, z którymi osoba pełniąca zastępstwo będzie współpracować,

iv. ogólne informacje z aktualnej charakterystyki systemu teleinformatycznego (często spotykane problemy, czasy realizacji poszczególnych zadań).
X. Zasady korzystania z komputerów przenośnych

1) Dostęp do komputera przenośnego, w którym znajdują się dane osobowe należy zabezpieczyć hasłem dostępowym, uniemożliwić użytkowanie komputera przez osoby niepowołane, w miarę możliwości przechowywać dane w postaci zaszyfrowanej.
XI. Sposób zabezpieczenia danych przed utratą spowodowaną awarią zasilania lub zakłóceniami w sieci zasilającej

1) Wszystkie urządzenia komputerowe systemu teleinformatycznego powinny być zasilane przez wydzielone obwody energetyczne. 
2) Serwery powinny być podłączone do zasilaczy awaryjnych UPS. W przypadku awarii zasilania, konfiguracja systemów serwerowych powinna umożliwić bezpieczne zamknięcie serwerów.
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